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Stavljanje pametne kartice u USB kljuc

Pazljivo postavite karticu u USB klju¢ prema sledec¢im uputstvima:

Korak 1:
Dobili ste pametnu karticu sa cipom i USB kljuc

Korak 2:
Odlomite deo kartice sa Cipom

Korak 3:
Deo kartice sa Cipom stavite pod zareze u poklopcu (Cip je okrenut na gore)
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Korak 4:
Poklopac spojite sa preostalim delom kljuca (vodite racuna da jezicci lepo legnu)

Vas$ digitalni sertifikat na USB kljucu je spreman za upotrebul!
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Uputstvo za instalaciju drajvera za USB kljuc

Prilikom prvog umetanja USB kljuca, operativni sistem (Windows, MacOS..) automatski instalira

drajvere za koris¢enje.
Ukoliko ovo nije slucaj kod Vas, drajvere preuzmite OVDE ili kontaktirajte tehnicku podrsku putem

telefona +381 11 3032 432.
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Preuzimanje programa Nexus Personal

Nexus Personal je program za Citanje podataka sa Halcom kvalifikovanog elektronskog sertifikata.
Potrebno je preuzeti i instalirati program:

Korak 1:

Izaberite tip Vaseg operativnog sistema i preuzmite program (sacuvajte ga na odredenoj lokaciji):
e Za 64-bitni operativni sistem preuzmite Nexus putem sledeceg linka
e Za 32-bitni operativni sistem preuzmite Nexus putem sledeceg linka

Korak 2:
Nakon uspeSnog preuzimanja datoteke, otvorite lokaciju gde ste preuzeli program.

Korak 3:
Pokrenite instalaciju Nexus-a levim dvoklikom na Personal_x64/ Personal_x86

Korak 4:
Nakon instalacije, dobicete obavestenje da je Nexus Personal uspesSno instaliran.

Napomena:
Kako biste proverili da li se Vas sertifikat uspesno ocitava, pokrenite program Nexus Personal i

proverite da li u belom polju pise Electronic ID.

f‘ Mexus Personal %
o

File View Token Help
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Aktivacija sertifikata

Prilikom aktivacije kvalifikovanog elektronskog sertifikata, obavezna je promena PIN koda.
Ovo se radi samo prvi put.

Ubacite karticu/USB kljuc.

Ukoliko Vam se prikaze kontrolno pitanje:

,Da li zelite da instalirate sertifikat? (Do you want to install this certificate?)”

Izabrite: ,Yes”

You are about to install a certificate from a certification autherity (CA)
! claiming to represent:

Halcoem BG CA

Windows cannot validate that the certificate is actually from "Halcom
BG CA". You should confirm its origin by contacting "Halcom BG CA”".
The following number will assist you in this process:

Thumbprint (shal): 273FEC10 8479817 DATER448 32A2031E ETFCB260

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

Yes No
Korak 1:
Zatim Ce se otvoriti dodatni prozor, gde se zahteva promena PIN koda (A PIN code needs to be
changed)

Kliknite: ,Next"
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A PIN code needs to be changed...

Ore of your electronic identity tokens has a PIN
code that must be changed. Complete this wizard in
order to change the PIN. This dialag will continue ta
appear until the PIMN code has been changed.

If the token has more than one PIN code, this wizard [
| will be started once for each PIN.

What is a PIN code?

The PIM code protects the electionic identity token
from unauthorized use. PIN codes should be kept |
secret.

< Back MNext = Cancel

Korak 2:
Otvara se novi prozor, koji sluzi za promenu PIN koda.
U prvo polje (1) unesite PIN koji ste dobili zajedno sa karticom (Old PIN).
U drugo polje (2) upisite novi PIN kod (New PIN).
Napomena: dozvoljena duzina je 6 ili 8 cifara.
U trece (3) polje ponovite novi PIN kod (Confirm new PIN).
Kliknite: ,Next”

Mexus Personal - PIN Management Wizard *

Change PIN
To change the PIN, the curent PIN must be entered together with the new PIN.

Electronic ID

PIN1

Enter the current PIN and the new PIN. The new PIN must be
confirmed.

Current PIN: 1| ”””””” |
New PIN: 2 o |
Confirm new PIM: 3| ””””” i |

< Back MNext > Cancel
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Korak 3:

Uspesno ste promenili PIN kod.
Kliknite: “Finish”

Mexus Personal - PIN Management Wizard

The PIN Management Wizard is Complete

You have successfully changed FINT on
Electranic 1D

Mate: That old PIM iz not valid anymore, and that
always when acceszing PIM1 on Electronic [D the
new PIN should be used.

< Back Cancel

Nakon ovih koraka, uspedno ste instalirali potreban program i izvrSili aktivaciju za rad sa
KES-om.
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Preuzimanje aplikacije za Hal E-Bank resenje

Kvalifikovani elektronski sertifikat mozete koristiti iskljucivo pri koris¢enju Hal E-Bank resenja
odnosno Personal E-Bank programa za elektronsko placanje.
Kako biste uspesno koristili reSenje, potrebno je preuzeti i instalirati program.

Korak 1:

Izaberite trziste i preuzmite Personal E-Bank aplikaciju:
e Zasrpsko trziste, na linku
e Zacrnogorsko trziste, na linku

Korak 2:
Nakon uspeSnog preuzimanja datoteke, otvorite lokaciju gde ste preuzeli program

Korak 3:
Pokrenite instalaciju Personal-a levim dvoklikom na Personal.exe

Korak 4:
Ukoliko se otvori prozor za potvrdu instalacije, klikite ,Run” i sacekajte da se instalacija pokrene.
Ukoliko se prozor ne otvori, nastavite sa slede¢im korakom.

et

The publisher could not be verified. Are you sure you want to
run this software?

@ Mame: Ch\Users'wladam'\Desktop\Personal.exe
Fublisher: Unknown Publisher

Open File - Security Warning

Type: Application

From: Ch\Users'wladam\Desktop'\Personal.exe

Run Cancel |

Always ash before opening this file

publisher. You should only nun software from publishers you trust.
How can | decide what software to un?

l@ This file does not have a valid digital signature that verfies its
b
-
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Korak 5:

Kada se instalacija ucita, otvorice se prozor "Dobro dosli na instaliranje programa Personal E-Bank”

(Welcome to the InstallShield Wizard for Personal E-bank)
Kliknete: ,Next”

Welcome to the InstallShield Wizard for Personal
E-bank

The InstallShield® YwWizard will install Personal E-bank on
wour computer. To continue, click Mext.

< Back Ii MNest » iI Cancel

Korak 6:
Otvorice se novi prozor.
Kliknite: ,Yes”

Personal E-bank - InstallShield s

License Agreement

Pleage read the following license agreement carefully.

[
END-USER LICENSING TERMS
SmartT rust Personal and Mexus Personal

1. GRANT

1.1. By thiz license agreement [ 'License'] Licensar Haleorn d.d. Slavenia, grants
Licensee a nan-transferable. non-exclusive perpetual right, to uze SmartTrust and Mexus
Products developed or lizensed by Sonera SmartTrust AB ["SmartTrust''] ar Technolagy

Do you accept the license agreement?

InztallShighd

Korak 7:
Kliknite na "Custom installation" i zatim ,Next”
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PPeronal E-ba

Select the setup type that best suits your needs.

H

Click the type of setup yau prefer.

1. Uparade

2. Installation with Omnikey smartcard reader divers
3. Installation with Gemalta USE Key

4. Installation with Oberthur smartcard reader drivers

D ezcription

Choose thiz option if you would
like ta select which components
ta install

IristallS hield

| Mext » I Cancel

< Back

Korak 8:

U prozoru "InstallShield Wizard - Select Features", stiklirajte sledece stavke:
Program Files

Nexus Personal

Klinite: ,Next"

resora bk st e I

Select Features

==

Select the features zetup will install.

Select the features pou want ta install, ahd deselect the features you do not want to install.

Frogram Files Dezcription

Mexus Personal 0K Pragram files for Hal E-bank.
TLETLRIAr L
Omnikey USE 0K

LISE Key

[ EHan-ge:...

BE12K
106796004 K

Space Required on C:
Space Available on T
InztallShisld

< Back ]I Mest » ][ Cancel

Napomena: Ukoliko ste vec instalirali Nexus Personal, nije potrebna dodatna instalacija. U tom
slucaju, Stiklirajte samo Program files.

Korak 9:
Klinite: ,Next"
Nakon Cega Ce se program instalirati.
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[ Personal E-bank - InstallShield 5

Choose Destination Location

Select folder where setup will inztall files.

Setup will inztall Perzonal E-bank in the fallawing falder.

Ta install to this folder. click Mest. Toinstall to a different folder, click Browse and select
anather Folder.

Destination Folder

C:\Program FilegtHalcom“Personal E-B ank.

InztallShield

Korak 10:
Kliknite: ,OK", a zatim kliknite na ,Finish”.
Instalacija je uspesno izvrsena.

Personal E-bank - InstallShield Wizard
Install Shield Wizard has finished

Setup has finizhed instaling Personal E-bank. on your

carnnber

onal

Personal iz successfully installed. The system has to be
restarted in order to have the changes take effect.
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Deblokada KES-a (sertifikata, pametne kartice/USB kljuca)

Postupak deblokade elektronskog sertifikata zavisi od datuma izdavanja, kao i od toga da li je
sertifikat kvalifikovani ili nekvalifikovani.

Vazenje elektronskog sertifikata je 3 godine.
Na kartici pogledajte datum.

Za kvalifikovane sertifikate izdate od 1.8.2014. i nekvalifikovane sertifikate

Korak 1:

U koverti koju ste dobili sa karticom, pronaci cete PIN i PUK kod,

Ukoliko na koverti nemate PUK kod, procitajte uputstvo ispod (Za kvalifikovane sertifikate izdate do
31.7.2014.).

e I

Saljemno Ve lidre broi ra upotrebu kartice 1 padtitu 2s elektronsko
poslovanje [PFIN) i broj ra otkljucavame kartice za it (PUK)L Ovy

dokument nemajte defati uz kartiou za raltitu | fuveite ga na Egumom
Feari Kaeticw ba radivtu i iEni bra) nemajte davati dru@m hibms
Broj kartice: .
“BH 501234 Molimo Vas da u skladu 33 cpitm wslovma ca upotrebu sertifikata na
- Eitw, koje je izdap Halcom ad., nakon & prijave a
PIN k , Eartici ra W e H " prew pri]
1 qu Eagnij@ najmarye jedan put mesedro promenite v lidre breog [PIN)
Dlz 345 Udni broj ramenite | onda, kada postojl sumnja, da je sa njim upoznato
. neoviaiéann lica, Udni broj ne sme da bude kradi od Ses alifa-
PUK kod: numeerickib crakova.
0123456789
PL¥
Zelimo Was upazoriti da se karbca za radtitu nakon tri uzastopna
pa

unofenja pogrefmog lifmog broja (FIN) makljufa u wom slufaju u
programu ta otljudsvanje kartice @ cadtitu mabete da wpotrebae broy
za otkljufavanje kartice 7o radtitu (PUK). Unoferge pogreinog broja ma
ottljularanie iri puba faredom trajng uridtava kartice ta radtiu

Halcom a.d

Korak 2:
Proverite da li se broj kartice iz koverte slaze sa brojem kartice koju pokusavate da odblokirate.

JEDNA ZA SVE!

Halcom a.

Petar o
% 01.01.2021
Petrovi¢
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Korak 3:
Otvorite program Nexus Personal - dvoklikom miSa na ikonicu, koja se nalazi u donjem, desnom

uglu radne povrsine, odnosno Desktop-a (kod sata i datuma).

bdexus Personal

¢ E B Q

ustomize...

Korak 4:
Otvorice se Nexus Personal prozor.
Oznacite/Kliknite Electronic ID ikonicu (1), zatim kliknite na ikonicu PIN (2).

" Nexus Personal Eg
j

File View Token Help |
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Korak 5:
Otvorice se pocetni prozor za upravljanje PIN kodom (PIN Managment).
Kliknite: ,Next”

Mexus Personal - PIN Management Wizard X

PIN Management

FIN codes can be managed using this wizard.

wWhat is a PIN code?

The PIN code pratects the electronic identity token
fram unauthorized uze. PIN codes should be kept
secret.

< Back Meat > Cancel

Korak 6:
Odaberite donju opciju: ,Unblock PIN“(1)
Kliknite: ,Next"(2)

Mexus Personal - PIN Management Wizard X

PIN Management
You can choose between changing or unblocking a PIN code. You should only
unblock a PIN that has been locked.

Electronic ID

FIN1

Do you want to change or unblock the PIN code?

Select action to take
(O Change PIN

(®) Linblack PIN @

O,

< Back Mext = Cancel
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Korak 7:

U prvo polje (1) (PUK) unesite PUK kod sa koverte (iz koraka 1).

U druga dva polja (1) (New PIN code; Confirm new PIN) unesite PIN koji cete ubuduce koristiti za tu
karticu.

Kliknite: “Next”

Budite oprezni prilikom unosa PUK koda, jer ¢e nakon 3 neuspesna unosa kartica postati

neupotrebljiva!l!

Unblock PIN
The electronic idertity token may go into a locked state f the PIN code has been
entered incomectly a number of times. An ‘unblock code’, often refemed to as the
PUK code, is needed to activate the electronic identity token.

Electronic ID
PINT

Enter the PUE. and your new PIN to unblock.

PUE:

Mew PIN

Canfirm new PIN

O,

< Back Next > Cancel

Korak 8:

Ukoliko ste uneli ispravne podatke, dobicete obavestenje: "You have successsfully unblocked PINT
on Electronic ID"

Kliknite: “Finish”

Na ovaj nacin ste uspesno otkljucali zakljucani elektronski sertifikat.

Halcom a.d. Beograd, Beogradska 39, 11000 Beograd, Tel: +381 11 330 6500, Fax: +381 11 3348 994, www.halcom.rs info@halcom.rs
BUREAU VERITAS PIB: 102193722, MB: 17419722, 8D: 6619, Reg. Br. APR: BD2771/2005, Kapital: 182.828,60 EUR

Certification




Q
5 halcom

Beograd

Mexus Personal - PIN Management Wizard X

The PIN Management Wizard is Complete

Y'ou have successfully unblocked PINT on
Electronic 10

Note: That old PIN iz nat valid anymore, and that

alwayz when accessing PIN1 on Electronic 1D the
new PIN should be used.

< Back Cancel

Za kvalifikovane sertifikate izdate do 31.7.2014.
Korisnici kvalifikovanih elektronskih sertifikata izdatih pre 1.8.2014., u koverti nemaju PUK kod. U
tom slucaju deblokadu kvalifikovanog elektronskog sertifikata mozete izvrsiti:

1. Li¢no u prostorijama Halcom-a, Beogradska 39/3, 11000 Beograd. Deblokirani sertifikat se
moze uruciti iskljucivo i licno licu za koje je izdat (ne moze se uruciti licu sa ovlas¢enjem ili
bilo kom drugom licu). Prilikom licne predaje sertifikata, po zakonu o elektronskom
potpisu, sertifikaciono telo je u obavezi da utvrdi identitet vlasnika sertifikata.

2. Sertifikat mozete poslati kurirskom sluzbom na adresu Halcom-a, Beogradska 39/3, 11000
Beograd. Deblokirani sertifikat ¢emo poslati nazad kurisrskom sluzbom, koja sertifikat mora
uruciti iskljucivo i licno licu na koje je izdat (ne moze se uruciti licu sa ovlas¢enjem ili bilo
kom drugom licu). Kurirska sluzba ¢e jedan dan dostaviti sertifikat, a dan posle (iskljucivo
radnim danima) i PIN kod. Kurirska sluzba, kao i sertifikat, tako i PIN kod mora
uruciti iskljucivo i licno licu za koje je izdat (ne moze se uruciti licu sa ovlas¢enjem ili bilo
kom drugom licu).
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Saveti za bezbednu upotrebu pametne kartice/USB

Kako ne bi doslo do zloupotrebe kartice/sertifikata/USB kljuca, veoma je vazno da se pridrzavate
ovog pravila:

e Pametnu karticu/USB kljuc za pristup do elektronske banke, drzite u racunaru/citacu samo
kada koristite elektronsku banku (prilikom pristupa programu, kada saljete naloge za
placanje u banku ili preuzimate promet, stanja...)

o Nakon zavrsetka koris¢enja elektronske banke program zatvorite, izvadite pametnu
karticu/USB klju¢ iz racunara i odlozite na sigurno mesto

e Racunar iskljucite ako ga ne koristite (van radnog vremena, u vreme odmora...)

e PIN kod za pristup elektronskoj banci treba da zna samo korisnik pametne kartice/USB
kljuca

e Pametnu karticu/USB kljuc i PIN kod nikad ne Cuvajte zajedno

e Pozeljno je da korisnik pametne kartice/USB kljuca menja PIN kod jednom mesecno

Za ostale korake bezbednosti pogledajte OVDE.
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Q
5 halcom

Beograd

Kontakt

Sertifikaciona agencija

e 011/3306570

e ca@halcom.rs
Tehnicka podrska

e (011/3032432
¢ helpdesk@halcom.rs
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